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Agenda

* Seguridad Inteligente.
Proteccion de datos y recursos en la Era Digital

* Transformacion del Workplace (Puesto de Trabajo).

Inteligencia Artificial para revolucionar la eficiencia, productividad y toma de decisiones en el entorno
laboral.

* Casos de uso de |IA en puesto de trabajo
* |Ay Seguridad para un Workplace seguro y productivo.

* ¢.Que podemos esperar en el Workplace del futuro?
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Seguridad Inteligente.

Proteccion de datos y recursos en la Era Digital
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La movilidad ha mejorado la productividad en el WorkPlace, pero ..

de las organizaciones se enfrentaron
a amenazas que utilizan multiples
vectores de ataque

Aumento ano tras ano de ciberataques que
utilizan credenciales robadas o
comprometidas.

de las organizaciones tienen Al
Mmenos un empleado que ha
descargado una aplicacion movil
maliciosa

Porcentaje de incidentes que implicaron robo y
filtracion de datos, lo que indica que maAs
atacantes prefieren robar y vender datos, en
lugar de cifrarlos para extorsionarlos.

o Al menos el40% de 1os dispositivos Uso de |IA para gue los ciberdelincuentes a
40/) moviles delmundo son vulnerables a invertir en el desarrollo de herramientas
los ciperataques rentables para atacar las tecnologias de IA.

[Source] Mobile Security Report by Check Point Research(2021)
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Seguridad antes y ahora
AD 1100
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Puntos clave para puesto de trabajo seguro

todo):

* Politica de uso de dispositivos
* Acceso controlado a los sistemas.

 Proteccion y cifrado de datos en dispositivos

* Elementos hardware seguros.

» Datos cifrados cuando no se usan, bloqueo y borrado remoto
Comunicaciones seguras

* Control de acceso a lared

* Canal seguro dispositivo - servidor
Autenticacion robusta

* Uso de contraseiias fuertes. Contrasefias complejas y cambiarlas, Biometria. Gestor de contrasefias.

* Implementar la autenticacion de dos factores (2FA) en los servicios criticos (correo electrénico, acceso
a servidores o plataformas en la nube)..
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Puntos clave para puesto de trabajo seguro

Actualizacion regular del software

» Asegurarse que sistemas operativos, aplicaciones y navegadores estén actualizados con los ultimos
parches de seguridad

» Configurar las actualizaciones automaticas

Soluciones de proteccion, monitorizacion y alerta

* Antivirus y antimalware
» Bloqueador automatico, gestion de permisos de aplicaciones,...
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Catalogo CCN-STIC 105 y Guia de Seguridad del CCN

[CICIN

Guia de Seguridad de las TIC
CCN-STIC 105

Catélogo de Productos y Servicios de Seguridad de las
Tecnologias de la Informacién y la Comunicacion

Agosto 2024

Samsung Galaxy 524 5G (SM-5921B), Galaxy 524+ 5G (SM-S9268B), Galaxy 524 Ultra 5G (SM-59288)
Versién Android 14

Fabricante Samsung Electronics

Familia Dispositivos moviles

Tipo Producto

Categoria ENS ALTA

Fecha Inclusién 08/07/2024

Revisién de Validez 31/01/2031

Descripcion

La familia de dispositivos de la gama Galaxy 524 5G son teléfonos mdéviles basados en Android que
incorporan la Plataforma Samsung Knox, ofreciendo mecanismos de proteccion de integridad con respaldo
Hardware, proteccién robusta a los Datos en Reposo y Datos en Transito, asi como el control avanzado y
monitoreo del dispositivo de manera transparente y productiva para el usuario de la organizacion.
Observaciones

CCN-STIC 1637 PES Samsung Galaxy Android 14

Samsung Galaxy Tab Active 5 (SM-X300 | SM-X3068)
Versién Android 14
Fabricante Samsung Electronics

Familia Dispositivos méviles
Tipo Producto
Categoria ENS ALTA

Fecha Inclusién 08/07/2024
Revision de Validez  31/01/2032

Descripcién

Galaxy Tab Active 5 es una tableta rugerizada basada en Android que incorpora la Plataforma Samsung
Knox, ofreciendo mecanismos de proteccién de integridad con respaldo Hardware, proteccién robusta a
los Datos en Reposo y Datos en Transito, asi como el control avanzado y monitoreo del dispositivo de
manera transparente y productiva para el usuario de la organizacion.

Observaciones

CCN-STIC 1637 PES Samsung Galaxy Android 14
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Guia de Seguridad de las TIC
CCN-STIC 1631

Procedimiento de Empleo Seguro de dispositivos
Samsung Galaxy (Android 13)

Febrero de 2024
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¢ Como securizar el puesto de trabajo de tu empresa?

Samsung Knox

Consiste en la plataforma de seguridad Knox en hardware y una serie de soluciones KNnox en la nub

Knox Security Platform Knox Cloud Solutions for IT

- Seguridad de grado militar - Despliegue, inscripcion y configuracion
integrada en los dispositivos de dispositivos
Samsung

- Gestion integral de dispositivos,
aplicaciones y versiones del sistema
operativo
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Seguridad: Mas de 10 anos de Samsung Knox Security
=

10 Anios de Samsung Knox Security:
Aspectos clave

Knox Vauli:

Samsung Knox Matrix
Vision de préxima generacion para la
seguridad basada en blockchain

Pora cleposithvos raatiplataforrtia Samsung Knox Vault
Secure processor Secure memory Integrated software

2023

y anos
guientes

Samsung Knox Vauilt

Samsung Galaxy S20 se convierte en el
primer dispositivo mévil en Alemania
autorizado para levar identificaciones
moviles al cumplir con los requisitos de
seguridad del Cryptographic Service
Provider (CSP)

2021

elD

@ Samsung Galaxy S20 becomes the
|_| first mobile device in Germany

= authorized to carry mobite IDs by
fulfiling Cryptographic Service
Provider (CSP) security requirements

Solucion Certificada

Introduccion de una solucion de
seguridad independiente lista para
usar con el chip certificado eSE, que

recibié CC EAL 6+ la calificacion mas
alta para componentes maoviles y
softwares dedicados*®

Samsung eSE °
Embedded Secure Blement (eSE), L]
disefiado para proteger la informacion °
mas confidencial de los usuarios,

proporciona nuevas funciones de

seguridad como identificaciones y
claves digitales

Samsung TrustZone

Zona de seguridad basada en
hardware que alsia aplicaciones y
aatos confidenciales

Samsung

Piataforma de seguridad de
grado de defensa para
seguridad y privacidad

2013
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Dispositivos moviles seguros: confianza de la industria

Android

Enterprise Principales protecciones de seguridad
y politicas de gestion

Cerlificaciones gubernamentales a nivel mundial

‘ﬁ Common Criteria

N I/
AN




SAMSUNG

(-0

Securiza Depliega

Seguridad Configuracién
_avanzada de puesta en marcha

dispositivos y datos optimizadas

Samsung Knox Suite

Una solucion integral disefiada para administrar y proteger dispositivos Galaxy, agiliza cada paso del
proceso alos administradores, desde la configuraciéon hasta el uso y la gestion.

) Tecnologia (Camara

www.ticnegocios.camaramadrid.es

o |4 558

Gestiona Andliza Soluciona problemas Potencia
Potente gestidn Andiisis detallado _ Soporteremoto Capacidades para
de de datos de rdpido y recopilacion  empleados de oficina y
SO/aplicaciones dispositivos deregistros de primerc linea

4

Soluciones integrales en un solo
paquete
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Knox Suite aprovecha la seguridad incorporada de la plataforma Samsung Knox para brindar un mayor nivel de confiabilidad,
lo que permite a los administradores de Tl identificar amenazas de seguridad de manera simple y neutralizarlas.
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: i Certificacion remotq del
Centro de Seguridad Parges de Seguridad estado del dispositivo
Comprobar y mantener la Aplicar las Ultimas Verificar la integridad del
seguridad de la flota de actualizaciones de seguridad dispositivo a distancia

dispositivos
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Transformacién del Workplace (Puesto de Trabajo).

Inteligencia Artificial para revolucionar la eficiencia, productividad y toma de
decisiones en el entorno laboral.
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El interés empresarial en la IA es alto

y se espera que las inversiones en IA aumenten.

% % 9.9 27)

[usD] [CAGR]
de los lideres de Tl creen que el uso de ) .
modelos de inteligencia artificial de de las empresas de todo el mundo Inversion empresarial total en Se espera un crecimiento anual del
uitilma generacion que aprovechen los dijeron que invertirian en GenAl en los soluciones GenAl en 20232 gasto empresarial en sistemas
datos de su propia empresd les dard préximos 18 meses 2 centrados en IA entre 2022 y 2026.2
una ventaja significativa sobre los
competidores

1. A First Look at IT leaders' expectations and concerns in the next 18 months when it comes Generative Al | IDC August, 2023
2. Enterprise Al Strategy in 2024: Maximizing Growth, Return on Investment, and Data Security | IDC March, 2024
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En los albores de una nueva era .....
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El nuevo paradigma para las

Digital
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Teléfono Smartphone Artificial Intelligence Phone
Telecommunication Device / OS / App Ecosystem Al Ecosystem (Platforms, Devices, Services, Biz model...)
Ea— Open

b SAMSUNG __ Source
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- Note Assist

- Browsing Assist

- Circle to Search

- Transcript Assist
- Call & Chat Assist
- Composer
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La Al es el siguiente gran salto que cambiard el PC 4

.
23-2024s
1980-20225

Windows PC Windows Al PC Copilot + PC

Copilot cloud services PC con NPU, CPU & GPU PC con mas de 40 TOPS NPU

.

y
4
[

Galaxy Book4

SAMSUNG .
Galaxy Book2 Pro 3560

)

Copilot

- Respuestas a preguntas complejas Efectos de Windows Studio

- Asistencia para compras - Desenfoque de fondo

- Creacion de arte/imagenes personalizadas - Cancelacion de ruido

- Creacion de correos electronicos y documentos - Encuadre automdtico

- Ayuda con la escritura de cédigo - Contacto visual - Efectos mejorados de Windows Studio

- Agregar complementos a aplicaciones 3P
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Al Generativa (Gen-Al)

Al que pueden generar nuevos datos, como texto, imagenes o musica, .
simulando una inteligencia parecida a la humana. The Generative Al

Existen muchas aplicaciones Gen-Al: ChatGPT, Midjourney, ...

Potenciada por varios algoritmos y datos de entrenamiento:

copysi  (0) Jasper ) wamese  Ponzu
45 coppsmitn STy D Moonbeom

* Transformers (self-attention), Google 2007

anyword @ iypotesuseAl [ Chickasie

* GAN (Generative Adversarial Networks), Goodfellow et al. 2014 i ——— °°""’

* Machine Learning (ML) / Deep Learning (DL)

Casos de uso:
* Buscar y explicar conceptos complejos

Application Landscape @

CRESTA
HOXind

* Traduccion automatica y transcripcion

* Asistente de escritura (arreglar, reformular, tonificar, ampliar, organizar, etc
* Generar imagenes, videos, voz, musica, etc.

* Analizar documentos y resumir (Leyes, RFP, ...)

* Caodificar, comentar, explicar, probar, etc.

* Aumento de datos saur s
* Lluvia de ideas de contenido 5™ e
* Generar palabras clave de SEO —_—

* Robot de atencion al cliente y tareas

= descriot oty

Dustnr
NN VOIC IS
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Casos de uso de IA en puesto de trabajo

Mejora la productividad y optimiza los flujos de trabajo de manera segura
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Pre-Reunion

< Mobile Al report s OB

@ e o e “ 900 — - Vo
Samsung Mobile Al Report Explores Al's Potential for
Enhancing Quality of Life

+ Samsung's Mobile Al Report, conducted by Symmetry,
examines the link between mobile Al use and quality of life in
five countries.

8 E = B I ¥ F T D1
# Auto format

Samsung Moblle Al Report: Al's Potentlal for Better Living

Saemueg Mobile A Ars Potertial g ufe
«  Samsung's Mobile Al Report, conducted by Symmetry, examines the link
between mobile Al use and quality of life i five countries.

Mobile Al and Quaity of Lite

Utilice el Asistente de navegacion para acceder y
resumir facilmente informacion o informes en la
Web para redlizar un andlisis rapido antes de la
reunion.

Extraiga puntos clave y prepare notas de forma
clara y concisa con el Asistente de notas.

it login 1

JRRPIC SR U DU N

Mayor productividad Caso de uso de reuniones sin esfuerzo

la Reunion

Faatura Storv

S ¢ S0

Grabe su reunion con Asistente de Transcripcion
para que pueda concentrarse en la discusion sin
tomar notas

Si surge una pregunta sobre una imagen que utilizé
en su presentacion, use Circle to Search para
acceder facilmente a la fuente en linea.

(Cdmara

MADRID

Post Reunion

< Voice 240416_134323
Trameript

€ Spesker2
There are several key factors to
consider in this report.

) speakerl P
Most importantly, we now know how
Al is really going to affect the entire
world. For personal and business use “.‘] M‘ ||| ""lh |
alike, It's going to have a big impact.

) Speaker2
Right, especially with generative Al
taking off, it's only a matter of time.

) Speaker1

Utilice el Asistente de transcripcion para analizar
la conversacion e identificar los puntos de
accion clave.

Con el Asistente de notas, prepare y comparta
un informe posterior ala reunion en el idioma
que necesite, con la ortografia correcta y un
formato profesionail.

Galaxy Al for Business
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Mayor productividad Caso de uso de busqueda intuitiva

(Camara

Busqueda de imdagenes + traduccion

% 0 200m a0 pan the image

v

N

Usa Circle to Search para encontrar radpidamente informacion sobre
un producto dibujando un circulo alrededor de la imagen que ves
enlinea. Usa el S Pen de tu Galaxy Fold para dibujar con mayor
precision.

Silos resultados de la busqueda estdn en un idioma diferente,
usa el Asistente de navegacion para traducir el contenido.

ay be require

Busqueda de texto + Resumen

L

Samsung Q
Mobile Press

The report explores the potential links

between mobile Al use and quality of
life, offering insight into where Samsung
and industry collaborators can help
ensure that Al's positive impact in the
# Summary O = X

Samsung Mobile Al Report Explores Al's Potential for Enhancing Quality of

Si un colega comparte algunos archivos de referencia para una
investigacion de mercado, use Circle to Search para seleccionar
cualquier parte del texto y encontrar su fuente para verificarla.

En la pagina de origen, use el Asistente de navegacion para
resumir toda la informacion y comprender mejor toda la historia
rapidamente para aprovechar al mdaximo su tiempo.

Galaxy Al for Business
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| Caso de uso B2B: conversaciones sin barreras

Liamadas internacionales

Bonjour Jessica.
Je suis en réunion en ce moment.

Clest urgent ?

Hello Jessica. I'm in a meeting at
the moment. Is it urgent?

No. it's fine

Realice llamadas internacionales con
confianza para organizar su vigje de
negocios y comunicarse libremente con
la interpretacion en tiempo real de
Asistente de Liamadas.

En conferencia

Interpreter

Gracias pir su propuesta, la he revisado
deternidamente

Thanks for your proposal, I've looked it over carefully

[+

Utilice Interprete en modo de pantalla dual para
comunicarse con claridad en su propio idioma en tiempo
real cuando se relina con colegas internacionales.

También puede usar Galaxy Buds para escuchar la
traduccion en tiempo real de Interprete en modo de
escucha mientras mantiene contacto visual con su socio
comercial.

Camara

Mr A TYRTYT T

Textos traducidos

Chat tanslation

Cuando finalice la reunion, utilice Asistente
de Chat para enviar faciimente mensajes
posteriores a la reunién en el idioma que
necesite.

Galaxy Al for Business
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Caso de uso B2B2C: conversaciones sin barreras conversations B2B2C Use Case

Liamadas internacionales Textos traducidos Conversaciones en persona

zoseme . ©

< International -

- Interpreter

¢Cuando es la hor de saiida?

No problem. May | get
your name and reservation
I rumber?

Bonjour Jessica
Je suis en réunion en ce moment.

Clest urgent ?

Hello Jessica. I'm in a meeting at
the moment. Is It urgent?

® 0 @ » & -~

No. it’s fine
Let ma know oce y 12 3 456 7 8 90

Responda llamadas de clientes Si necesitan mds ayuda via texto, utilice Asistente Cuando esté en el campo, utilice Interprete

internacionales con Asistente de Liamadas de Chat para responder eficientemente alas en modo de pantalla dual para

y brinde un servicio excepcional mientras consultas en varios idiomas. comunicarse cara a card con los clientes y

habla comodamente en su idioma nativo.. ayudarlos de manera eficiente, incluso
cuando no hablen su idioma.

Galaxy Al for Business
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| Caso de uso B2B de interacciones rapidas y efectivas

Ajustes y correcciones de tono Respuesta rdpida Correos electronicos profesionales

X

Updates on project X

< % Rachel

Dear team,

W d omarro
e Just met with he production team for our projesd and they sary the cms |15 under control. m

Sa i's seems like we will have a working protatype by the end the week Do you have time tomorrow
aftemoocn to go over the
Sert e vy Gaey udpates?

Sounds good! What time?

®

I've just met with the production team for our projects and they say the CMS
is under control. So it seems like we will have a working prototype by the end
of the weak.

texto con colegas usando Asistente de enviar mensaijes de texto, use las correos electrénicos de seguimiento
Chat y deje que gjuste su tono y corrija recomendaciones de Respuestas Sugeridas | con Composer, asegurdndose de tener
' errores ortogrdficos para que usted basadas en su historial de conversaciones para el tono y la manera correctos en su
' pueda concentrarse en el contenido, que la conversacion fluya de manera rdpida y correo electronico sin preocuparse por
no en la presentacion. ] efectiva donde quiera que esté. ‘ el profesionalismo.

Galaxy Al for Business
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|A y Seguridad para un Workplace seguro y
productivo.
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Al preocupa a las empresas por la seguridad de los datos

Aqui es donde entra en juego la |A hibrida

Ventajas de la A en el dispositivo
Coste

38x

Consumo de Energid

Fiabilidad, rendimiento, latencia

Privacidad y seguridad
Creemos gue Ias preocupaciones
sobre la posibilidad de que GenAl
ponga en peligro el control de los datos
y los activos de propiedad intelectual
son riesgos importantes para una
mayor adopcién de GenAl

Creemos que las preocupdciones
sobre |a exposicion de Id |A ariesgos
regulatorios y de marca son un
importante limitante para una mayor
adopcioni

Personalizacion

lolelele

1. A First Look at IT leaders' expectations and concerns in the next 18 months when it comes Generative Al | IDC August, 2023
2.The Future of Al is Hybrid | Qualcomm Whitepaper May 2023

Galaxy Al for Business
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